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APLIKACJA DESKTOP

Aplikacja desktop Backup eXpert for QNAP przeznaczona jest do instalagji
na komputerach z  systemem  Microsoft Windows. Jest odpowiedzialna
za wykonywanie backupow, synchronizacje danych oraz przywracanie plikow
przestanych jako backup.

Backup eXpert for QNAP dziata zaréwno jako aplikacja i ustuga. Aplikacja dostarcza
interfejs graficzny dla uzytkownika, dzieki ktéremu mozna dokonac jej konfiguracji
oraz wprowadzi¢ wszelkie ustawienia odnosnie backupow - stworzy¢ projekty,
wybra¢ katalog do synchronizacji, czy pliki, ktére majg zosta¢ przywrdcone. Ustuga
odpowiedzialna jest za wykonywanie kopii zapasowych, a takze synchronizacje
aktowki. Dziata w tle i nie wymaga ingerencji uzytkownika. Dzieki powyzszemu
rozwigzaniu, po utworzeniu projektow backupu oraz skonfigurowaniu folderu aktéwki
nie ma koniecznosci uruchamiania aplikacji klienckiej, natomiast ustuga bedzie dziata¢
w tle i wykonywac powierzone operacje. Obstuga programu jest intuicyjna
i nie wymaga zaawansowanych umiejetnosci obstugi komputera.

Wymagania
Aby zainstalowa¢ oraz bezproblemowo korzystac z aplikacji Backup eXpert for QNAP,
komputer uzytkownika musi spetnia¢ ponizsze wymagania.

System operacyjny: Windows XP Service Pack 3
Windows Vista
Windows 7
Windows 8
Windows Server 2003
Windows Server 2008
Windows Server 2012

Pamie¢ RAM: 512 MB
Przestrzen dyskowa: 23 MB
Oprogramowanie: .NET Framework SP2
Microsoft Visual C++ Redistributable
Inne: potaczenie z Internetem (zalecane min.
512 kbps)
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Proces instalacji
Po uprzednim pobraniu aplikacji nalezy przejs¢ do katalogu, w ktoérym znajduje
sie instalator aplikacji, a nastepnie dwukrotnie na niego klikna¢.

Podczas otwierania pliku instalatora moze zostal wysSwietlone ostrzezenie
o zabezpieczeniach (Desktop 1), gdzie nalezy kliknaé przycisk Uruchom.

i N

Ctwieranie pliku - ostrzeZenie o zabezpieczeniach L 2

Nie wiadomo. kto utworzyl ten plik. Czy na pewno chcesz go
uruchomic?
Mazwa: ..1_1032Local\Backup eXpert for QMNAFS.5.64, exe
Typ: Aplikagja
Od: IN20140911 1032\LocalhBackup eXpert for QNAP..,

Uruchom ] [ Anulyj

nierozpoznamych lokalizacji mogg uszkodzic komputer. Uruchom

|g| Ten plik znajduje sie w lokalizacji poza Twojg siecig lokalng. Pliki z
L
“—/I plik: tylko jesl ufasz lokalizacii. Jakie jest nvevko?

Instalacja 1 Ostrzezenie o zabezpieczeniach

W nastepnym kroku uruchomiony zostanie instalator MSI, ktory sprawdza
czy wymagane komponenty zostaty juz zainstalowane na komputerze. Jezeli nie byty,
zostang one za zgoda uzytkownika pobrane i zainstalowane.

lal
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(SR )

-
7 Backup eXpert for QNAP Installer l = J

instalacia komponentdw:

Aby zainstalowad Backup eXpert for QMAP niezbedna jest

Visual Studio 2010 C++ Redistributable (x64) (Installed)

Backup eXpert for QMAP.msi

Microsoft \MET Framework 3.5 5P1 (Installed)

< 2 \: backup
eXpert

Windows 7 5P1 (x64) Instaluj

Zamknij

Instalacja 2 Instalator MSI

Po zainstalowaniu niezbednych komponentow (lub jezeli

zainstalowane) nalezy klikng¢ przycisk Instaluj, co
wiasciwego instalatora Backup eXpert for QNAP.

byty juz wczesniej

spowoduje uruchomienie

JlQl
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rﬁ! Instalator produktu Backup eXpert for QNAP l = J l ] | ﬁ1

‘ L ! backup  Kreator instalagji produktu Backup eXpert
eX oert  for QNAP — Zapraszamy!

Kreator instalagi zainstaluje produkt Backup eXpert for
QMAP na tym komputerze, Kliknij przycisk Dalej, aby
kontynuowad, lub Anuluj, aby zakonczyd prace Kreatora
instalacii.

Watecz [ Dialej J [ Anuluj

Instalacja 3 Ekran powitalny instalacji

Wybranie przycisku Dalej powoduje przejscie do nastepnego kroku instalatora,
w ktorym zostanie wyswietlona umowa licencyjna. Po zapoznaniu sie z jej trescia,
nalezy zaznaczy¢ pole Akceptuje warunki Umowy licencyjnej, a nastepnie kliknac
przycisk Dalej.

Jjlal
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rﬁ! Instalator produktu Backup eXpert for QNAP l = J l ] | — Ig1
Umowa licencyjna
o ' . 1 backup
Zapoznaj sie z umowg licencying ( ! eX pe rt
UMOWA LICENCYJNA UZYTKOWNIKA KONCOWEGO |i|

- licencja uzytkowania oprogramowania

Ponizszy dokument zawiera postanowienia umowy miedzy TOBA a "OPERO
5p. z 0.0. z siedzibg w Gorzowie Wielkopolskim” (zwanym dalej

Licencjodawca’).

[ Akeceptuie warunki Umaowy licencyjne

Cowas ) (Cwmma ] o

Instalacja 4 Umowa licencyjna

Klikniecie przycisku Wstecz w ostatnim kroku kreatora umozliwia powrdt do jego

wczesniejszych okien, natomiast przycisk Zainstaluj rozpoczyna proces instalacji.
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ﬁ' Instalator produktu Backup eXpert for QNAP l ;e J l — | |_i2-_J
Instalowanie produktu Backup eXpert for QNAP ( 1 ! N\ backup
eXpert

Czekaj, az Kreator instaladgi zainstaluje produkt Badup eXpert for QMAP,

Status: Instalowanie nowych ushug

-— — |

Instalacja 5 Postep instalacji

Po ukonczeniu pracy instalatora aplikacji zostanie wyswietlony stosowny komunikat,
a nastepnie zostanie wyswietlone okno informujace o poprawnej instalacji.

Aplikacja Backup eXpert for QNAP zostata zainstalowana i jest gotowa do pracy.
Uzytkownik moze zalogowal sie oraz rozpocza¢ wykonywanie backupdéw
i synchronizacji danych.

Jlal
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Logowanie do aplikacji

Po uruchomieniu aplikacji zostanie wyswietlone okno logowania (o ile wczesniej
nie zostato zaznaczone automatyczne logowanie).

e Backup eXpert for QNAP - logowanie lEJ Iﬁ

( 1 ! backup
eXpert

aytkownik

Hasto Ustawienia proxy

[[] Loguj automatycznie

Protokdt hitp - Serwer Port 55555

Zaloguj

Aplikacja 1 Ekran logowania

W celu zalogowania sie do aplikacji niezbedne jest podanie poprawnego loginu oraz
hasta do konta utworzonego w systemie Backup eXpert for QNAP. Ponadto, nalezy
wybra¢ rodzaj protokotu (domysinie http), wpisa¢ adres IP dysku QNAP
z zainstalowanym oprogramowaniem Backup eXpert oraz port, przez ktéry
nawigzemy potaczenie. Informacje niezbedne do potacznia  znajdziesz
w Panelu Kontrolnym Backup eXpert for QNAP. Logowanie nalezy potwierdzi¢
kliknieciem na przycisk Zaloguj.

Aplikacja umozliwia automatyczne logowanie, dzieki czemu uzytkownik
nie bedzie musiat podawac danych autoryzacyjnych (loginu i hasta)

v przy kazdym uruchomieniu aplikacji. W tym celu wystarczy przed wcisnieciem
przycisku zaloguj zaznaczy¢ opcje Loguj automatycznie.

JiGl
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FQ Backup eXpert for QNAP - ustawienia proxy l |I£|J l ] | (=] ﬁ1

‘ 1 ! backup
eXpert

Ustawienia proxy

Host Paort
0

[] Wiacz autoryzacje proxy

0K > Anuluj >

Aplikacja 2 Ustawienia proxy

Jezeli jest taka koniecznos¢, nalezy réwniez wprowadzi¢ ustawienia serwera proxy,
poprzez klikniecie na odnosnik Ustawienia Proxy. Pojawi sie nowe okno, w ktorym
nalezy wpisaC adres hosta i port serwera proxy, przez ktéry chcemy sie potaczyc
zdyskiem NAS firmy QNAP. Jezeli potaczenie z bramka wymaga dodatkowej
autoryzacji, nalezy zaznaczy¢ opcje Wigcz autoryzacje proxy, a nastepnie wpisac
nazwe uzytkownika i hasto.

Pierwsze logowanie do aplikacji

Podczas pierwszego logowania do aplikacji klienckiej zostanie uruchomiony kreator
pierwszego uruchomienia sktadajacy sie z trzech krokow.

Kreator — krok 1

Kreator konfiguracji rozpocznie swoje dziatanie od wysSwietlenia podstawowych
informacji na temat dwéch gtownych ustug aplikacji Backup eXpert for QNAP:

e Backup — ustuga umozliwiajgca tworzenie kopii zapasowych cennych danych
na dysku sieciowym NAS firmy QNAP,

10| (N
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o Aktowka - wustuga dajaca mozliwos¢ synchronizacji

danych pomiedzy

komputerami uzytkownika, a tym samym dostep do wszystkich danych

z kazdego z urzadzen.

[ e Konfiguracja u‘lﬂ &J‘
( 2 ! A Xb%‘:g;rt’ Poznaj dwa sposoby na Backup eXpert for QNAP
Backup pozwala Ci na regularne twerzenie kopii zapasowej Aktéwka umozliwia synchrenizacje danych pomiedzy Tweimi
cennych danych, zgodnie z zaloZzonym harmeonogramem. Jest to komputerami. Wszystko, co dodasz do aktéwki, bedzie
rodzaj ubezpieczenia dla Twojego biznesu. automatycznie wysylane na wszystkie Twoje urzadzenia.
Kazdy plik przed wysytkg jest szyfrowany za pomocg klucza AES 256 i Dzieki zastosowaniu takich samych zabezpieczen jak w przypadku
przechowywany na naszych serwerach w bezpieczny sposob. Podczas backupu, mozesz udostepniac | wspotdzielic swoje dane w sposab
wysytki danych potaczenie jest zabezpieczone protokotem SSL bezpieczny jak nigdy dotad.
wykorzystywanym miedzy innymi przez instytucje finansowe.

Aplikacja 3 Kreator pierwszego uruchomienia - krok pierwszy

W celu przejscia do nastepnego kroku nalezy klikng¢ przycisk Dalej.

Kreator — krok 2

Wszystkie dane przesytane za posrednictwem aplikacji Backup eXpert for QNAP

sg szyfrowane, jeszcze przed wysytka, na komputerze uzytkownika. Do szyfrowania

wykorzystujemy algorytm AES 256 z wybranym przez uzytkownika kluczem

szyfrujgcym. Wybdr mozliwy jest pomiedzy kluczem domyslnym, a definiowanym

przez uzytkownika. W drugim kroku kreatora uzytkownik musi dokona¢ wyboru,

ktoérym z kluczy bedzie wykorzystywany do szyfrowania jego backupow.

11N
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m Pliki synchronizowane przez Aktéwke sa szyfrowane oddzielnym kluczem
niz backupy. Jest on generowany automatycznie.

(@ Komgre T e - =)
( ;: A Qi%‘#‘% Wybierz klucz szyfrujacy

Klucz domysiny

Wszystkie Twoje pliki, przesytane jako backup, zostang zaszyfrowane algorytmem AES 256

z wykorzystaniem klucza szyfrujgcego wygenerowanego automatycznie. Nie musisz sie troszezyc
o0 bezpieczenstwo swojego klucza, gdyz zostaje on zapisany w bazie danych, dzigki czemu

za posrednictwem panelu WEB mozesz mie¢ dostep do plikéw wystanych jako backup.

Do zabezpieczenia aktdwki wykorzystywany jest tylko ten rodzaj klucza.

Klucz uzytkownika

Poda] whasny klucz szyfrujacy, ktory zostanie wykorzystany wraz z algorytmem AES 256

do zabezpieczenia Twoich plikéw. Klucz uzytkownika zapewnia wyzsze bezpieczefistwo danych, gdyz
nie jest nigdzie przechowywany. W przypadku uiraty klucza uzytkownika, odzyskanie zaszyfrowanych
danych z serwera jest niemozliwe. Pobieranie plikéw jest mozliwe tylko poprzez dedykowane do tego
aplikacje deskiop.

Aplikacja 4 Kreator pierwszego uruchomienia - krok drugi

Klucz domysiny

Klucz domyslny zostaje wygenerowany automatycznie, a nastepnie zapisany w bazie
danych Backup eXpert na dysku sieciowym QNAP. Nie jest znany uzytkownikowi,
wiec nie musi sie on troszczy¢ o jego bezpieczenstwo.

Klucz uzytkownika

Klucz uzytkownika zapewnia wyzsze bezpieczenstwo danych uzytkownika niz klucz
domyslny. Jest on znany tylko i wylacznie uzytkownikowi i nie jest przechowywany
w bazie danych, zatem obowigzek jego prawidtowego zabezpieczenia spada
na uzytkownika.

12N
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W przypadku utraty klucza uzytkownika, dane przestane jako backup
ﬂ za posrednictwem aplikacji Backup eXpert for QNAP beda niemozliwe
do odzyskania.

W celu ustawienia klucza uzytkownika nalezy kliknag¢ na pole Klucz uzytkownika,
a nastepnie w obu wyswietlonych polach wprowadzi¢ ten sam klucz.

r e Konfiguracja @J E‘

Q eQECé‘F‘E Wybierz klucz szyfrujgcy

Klucz domysiny

Wszystkie Twoje pliki, przesytane jako backup, zostang zaszyfrowane algorytmem AES 256

z wykorzystaniem klucza szyfrujacego wygenerowanego automatycznie. Nie musisz sie troszczyt
0 bezpieczefstwo swojego klucza, gdyz zostaje on zapisany w bazie danych, dzieki czemu

za posrednictwem panelu WEB mozesz mie¢ dostep do plikow wystanych jako backup.

Do zabezpieczenia aktdwki wykorzystywany jest tylko fen rodzaj klucza.

Klucz uzytkownika

./
Podaj wiasny klucz szyfrujacy, kidry zostanie wykorzystany wraz z algorytmem AES 256
do zabezpieczenia Twoich plikéw. Klucz uzytkownika zapewnia wyzsze bezpieczenstwo danych, gdyz
nie jest nigdzie przechowywany. W przypadku utraty klucza uzytkownika, odzyskanie zaszyfrowanych
danych z serwera jest niemozliiwe. Pobieranie plikéw jest mozliwe tylko poprzez dedykowane do tego
aplikacje desktop.

Podaj klucz szyfrujgcy Powtdrz wpisany klucz

Aplikacja 5 Deklaracja klucza uzytkownika

131N
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Kreator — krok 3

Ostatnim krokiem kreatora pierwszego uruchomienia jest utworzenie pierwszego

backupu. Mamy mozliwos¢ pomiedzy wybraniem backupu automatycznego

i Zaawansowanego.

-
e Konfiguracja

[ED =)

‘ 2 ! backup
eXpert

Automatyczny

Aplikacja automatycznie wybierze dane, kidre bedg
backupowane oraz zdefiniuje folder akiowki. Ustawienia
domysine mozesz zmienié w dowolnej chwili.

Wybierz typ backupu

Zaawansowany

7)

Samodzielnie wybierz dane do backupu, zdefiniuj swoj
harmonogram, wybierz folder aktowki

Aplikacja 6 Kreator pierwszego uruchomienia - krok trzeci

Wybor opcji Automatyczny spowoduje wybranie, do pierwszego backupu, plikdw

znajdujacych sie w katalogu uzytkownika (np. C:\Uzytkownicy\Jan), ktérych rozmiar

nie przekracza 4 GB. W przypadku wybrania tego typu backupu proces konfiguracji

zostanie zakonczony.

14| (N
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Wybor opcji Zaawansowany spowoduje uruchomienie kreatora backupu. Za jego
posrednictwem mozliwy jest wybor rodzaju danych oraz danych przeznaczonych
do backupu, ustalenie harmonogramu, czy tez opcji zaawansowanych. Wszystkie
mozliwosci kreatora backupu zostaty opisane w rozdziale Kreator backupu.
Po ustawieniu opcji backupu i nadaniu unikatowej nazwy dla projektu i nalezy klikngé
Zapisz, aby zakonczy¢ konfiguracje i przejs¢ do aplikacji. Przycisk Anuluj spowoduje
zamkniecie kreatora bez jego zapisywania i przejscie do aplikacji.

s B
e Backup eXpert for QNAP - kreator projektu { =| B g
‘ [ : backup
exXpert
Informacje podstawowe > Zaawansowane Nowa kopia

Nazwa Jaka kopie chcesz wykonad?
@ Dane Iokalne () Outlook () Kopia zaawansowana
= Harmonogram
[T/ Puipit Name = Size Type -
b = B‘bg‘“ek' - Biblioteki = N
-] A Grzegorz @ Nazadanie
. Grzegorz
- g8 Komputer = af é
S 1M Komputer _
>-E M D P ® Co:
. Fl E M SieC
o | arrors [[] @ Asseco Cloud Backup 242KB  Skrot Y T
» 1 pendriveTmpo [T {a) avast! Free Antivirus 820b.. Skrét - "
] resellsrEN [l (& Backup eXpertfor QNAP 243KB  Skrét ) coter
o FIl test [ 2 Backup expert 241KB  Skrdt ) R
- ) Tmp [[] [#/FastStone Capture T09b.. Skrit o godzinie: 11:54:47
] el tnsticmine Minnctarm 7 4 0 cane e o
< [0 | r
) Zdefiniowany
Usun Wybrana Sciezka
Edytuj plan >>

D e |

Aplikacja 7 Kreator pierwszego backupu

15| (N
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Interfejs aplikacji

Podczas projektowania nowego interfejsu naszej aplikacji staraliSmy sie uwzgledni¢
wszystkie uwagi naszych dotychczasowych Klientéow, dzieki czemu udato
nam sie stworzyC przejrzysty, intuicyjny oraz prosty w obstudze interfejs, ktérego
obstuga nie powinna przysparza¢ zadnych problemow.

re Backup eXpert for QNAP l ==l &1
T backup ﬂ
Q eXpert
/Iél\ Start & Maksymalna ochrona Twoich danych

@ Woje projekty v| Ostatnio wykonane
@ Przywracanie
@ Aktowka

J{ s  Dziennik zdarzefi Stwarz nowy projekt ==
MNajblizsza kopia Zaplanowane
Brak
grzegorz
Moje projekt
Zajete: 0B
b Aktdwka

=

Nazwa komputera
Witaczona
HELPD-DESKTOP

Potaczony

Aplikacja 8 Okno gtéwne aplikacji

Po lewej stronie okna aplikacji znajduje sie menu sktadajace sie z 5 zaktadek:

e Start — zawiera podstawowe informacje na temat wykonanych oraz backupéw,
a takze stanu aktowki,

e Moje projekty — zawiera liste wszystkich utworzonych projektow,

e Przywracanie — wyswietla wszystkie pliki, ktore zostaty przestane jako backup,

16| (N
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e Aktowka — zawiera szczegotowe informacje dotyczace stanu aktowki,
e Dziennik zdarzen - zawiera informacje dotyczace pracy aplikacji oraz
wykonywanych backupow.

Ponizej menu aplikacji wyswietlane sg nastepujace informacje:

e nazwa backupu, ktory ma zosta¢ wykonany w najblizszym czasie, zgodnie
z harmonogramem lub jest aktualnie wykonywany,

e nazwa uzytkownika, ktory jest zalogowany aktualnie do aplikacji,

e ilos¢ miejsca na dysku QNAP zajmowana przez uzytkownika,

e host, na ktorym jest aktualnie uruchomiania aplikacji,

e stan potaczenia z serwerem Backup eXpert for QNAP.

W prawej gornej czesci aplikacji znajduje sie ikona strzatki, ktorej klikniecie
powoduje wyswietlenie menu kontekstowego aplikacji.

r@ Backup eXpert for QNAP Elglﬂ—hjl
|
[ Folder aktowki
’ baCkUD 0 Informacje o kencie
expe rt #  Ustawienia
& Wylogyj
/EI'\ Start W Maksymalna ochrona Twoich danych o TF"”U

Aplikacja 9 Menu kontekstowe

Wyswietlone menu zawiera nastepujace pozycje:

e Folder aktowki - umozliwia wysSwietlenie zawartosci katalogu aktowki
w eksploratorze Windows,

e Informacje o koncie — powoduje wyswietlenie informacji o aplikacji oraz koncie
uzytkownika,

o Ustawienia — wyswietla okno ustawien aplikacji,

e Wyloguj — wylogowuje uzytkownika z aplikacji,

e Zamknij — wytacza aplikacje Backup eXpert for QNAP.
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Zamkniecie aplikacji nie spowoduje wstrzymania wykonywania backupéw oraz

synchronizagji.

Za

te operacje odpowiedzialna jest

ustuga. W celu

@0 ich zatrzymania nalezy wytaczy¢ ustuge, badz wylogowac sie z aplikacji
Backup eXpert for QNAP.

Start

Kazdorazowo po uruchomieniu aplikacji zostaje wyswietlona zawartos¢ zaktadki Start,

gdzie znajduja sie informacje na temat ostatnio wykonanych oraz zaplanowanych

projektow, ktdére maja zosta¢ wykonane zgodnie z harmonogramem, a takze ukazany

jest aktualny stan Aktowki.

e Backup eXpert for QNAP

< 2 ! packup
eXpert

Start

Moje projekty
Przywracanie
Aktdwka

Dziennik zdarzeni

SO O R

Najblizsza kopia

Brak

grzegorz

Zajete: 0B

Nazwa komputera

HELPD-DESKTOP

Potaczony

¢ Maksymalna ochrona Twoich danych

°| Ostatnio wykonane

Stwdrz nowy projekt ==

Zaplanowane

) Aktdwka

J =y

Wytaczona

Aplikacja 10 Zaktadka Start
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gornej czesci zaktadki znajduje sie belka komunikatow, na ktérej wyswietlane
sg nastepujace informacje dotyczace pracy aplikacji:

e Maksymalna ochrona Twoich danych - aplikacja pracuje prawidtowo,
nie wystepuja zadne problemy,

e Utracono potgczenie z serwerem — aplikacja stracita potaczenie z serwerem
Backup eXpert for QNAP,

e Wybrano innego hosta, dane tylko do odczytu — oznacza, ze w aplikacji zostat
wybrany inny host niz wczesniej zadeklarowany przez uzytkownika
Backup eXpert for QNAP.

v Maksymalna ochrona Twoich danych

Aplikacja 11 Belka komunikatow
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Moje projekty

W zaktadce Moje projekty przechowywane sa wszystkie projekty, ktore zostaty

utworzone przez uzytkownika.

-
e Backup eXpert for QNAP

< 2 ! backup

eXpert
@. o @* Moje projekty
@ Moje projekty Rlaaa

] » Dokumenty
Przywracanie
[ |+ Bazadanych
@ Aktowka
[ [+ Faktury

Dziennik zdarzer

Najblizsza kopia

Brak

grzegorz

Zajgte: 31,96 MB

Nazwa komputera

HELPD-DESKTOP

konaj teraz

Wykonano -

2014-08-11 12:55:45

Nigdy

Higdy

Aktywny

Stan

v

v

v

Usun projekt > Mowy projekt -

Aplikacja 12 Zakiadka Moje projektu

Dla kazdego projektu wyswietlana jest jego nazwa, data ostatniego wykonania oraz
stan, czyli informacja o tym, czy projekt zostat wykonany poprawnie. W kolumnie
Aktywny znajduje sie ikona dotyczaca aktywnosci danego projektu, jej klikniecie

powoduje wstrzymanie, bagdZ wznowienie projektu.
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Jezeli projekt jest nieaktywny, bedzie widniat jako poszarzaty na liscie
projektéw oraz nie bedzie wykonywany automatycznie zgodnie z wczesniej
zadeklarowanym harmonogramem, lecz uzytkownik w dalszym

ciagu
ma mozliwos¢ recznego uruchomienia backupu.
re Backup eXpert for QNAP Elﬂli_hjw
2 backup
eXpert
g st (5\ Moje projekty
@ Moje projekty MNazwa Wykonano Aktywny  Stan
@ - _ [ [ Dokumenty 2014-08-11 12:55:45 ., v
rZywracanie

Aplikacja 13 Wstrzymany projekt

Kolumna Stan zawiera ikony informujace o stanie wykonania projektu. W tym miejscu,

w zaleznosci od powodzenia wykonania backupu, moga pojawiC sie trzy rozne
typy ikon:

e/ wszystkie pliki zostaty wystane prawidtowo,

o backup zakonczyt sie poprawnie, lecz wystapity ostrzezenia,
e @ backup zakonczyt sie btednie.
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e Backup eXpert for QNAP - Log szczeqdhy [EJ Elﬂlﬂ

( T ! backup
eXpert

Wykonywanie kopii Dokumenty zostalo zakonczone poprawnie.

Jlosé plilcw: 250

llogc zmieniomych plildw: 250

Wiellkkosc zmieniorych plikdw: 31,96 MB
llose wystamych plikow: 250

llogc wystamych darmych: 31,96 MB
Bledy: 0

Ostrzezenia: 0

Zamknij >
Aplikacja 14 Szczegé6ty wykonanego backupu
Przyciski u dotu zaktadki umozliwiaja:
e Wykonaj teraz - powoduje natychmiastowe uruchomienie projektu

zaznaczonego na liscie, o ile aktualnie nie jest wykonywany inny,
e Usun projekt — bezpowrotnie usuwa wskazany projekt,
e Nowy projekt — uruchamia kreator projektu, ktéry umozliwia utworzenie

nowego projektu.

Usuniecie projektu przez uzytkownika, nie skutkuje usunieciem plikow
| przestanych do tej pory na serwer Backup eXpert for QNAP, mimo
to, pliki te beda nadal przechowywane.

7 Tworzenie projektdw zostato doktadnie opisane w rozdziale Backup.
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Przywracanie

Zaktadka Przywracanie zawiera liste wszystkich plikéw dotychczas przestanych

na serwer jako backup.

-
e Backup eXpert for QNAP

Start

Maje projekty

Przywracanie

Aktdwka

B ER

Dziennik zdarzer

Najblizsza kopia

Brak

grzegorz

Zajgte: 31,96 MB

Nazwa komputera
HELPD-DESKTOP

Potaczony

‘ I ! backup
eXpert

@ Przywracanie

Komputer HELPD-DESKTOP < Projekt Wszystkie

-[T]_] Screenshot_2014-01-22-09-33-45 png
E]"D— android

- cm

-[7]_] default-key.png
-] _] default-key_akty png
-[7]_] default-key_wybr.png
-] desktop

-[7]_] licencjewylonczone. csv
[T _] list of feautres xsx
-{]_] logClient.0.txt
-{]_] logClient 1 txt
-{]_] logSenvice.0.bet
-T]_] logSemice. 1.6t
-{]_] logSenvice.2.bet
-C]_] legfileClient tet
-] logfileService bt
-0 pliki jezykowe
-{]_] splash_en.png
-] _] user-key-wyb.png
-] user-key.png
-] _] user-key_aktpng

~ Wersja 2014-09-11

Przywroc zaznaczone »

-

m

Aplikacja 15 Zaktadka przywracanie

W gornej czesci zaktadki uzytkownik ma mozliwos¢ wyboru hosta oraz projektu,

dla ktérego chce wyswietlic dane. Dodatkowo, dzieki wersjonowaniu danych,

moze on wskaza¢ konkretng date, dla ktorej chce wyswietli¢ stan repozytorium

plikdw.

U dotu zaktadki znajduja sie 3 przyciski:

e Usun — powoduje usuniecie z repozytorium wczesniej zaznaczonych plikow,
e Odswiez — powoduje ods$wiezenie zawartosci biezagcego okna,
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e Przywro¢ zaznaczone - po zaznaczeniu wybranych plikdbw powoduje
uruchomienie kreatora przywracania danych.

Proces przywracania danych zostat opisany w rozdziale
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Przywracanie danych.

Aktowka
W zaktadce Aktowka znajduja sie dwie listy plikbw — do zsynchronizowania oraz

te, ktore zostaty ostatnio zsynchronizowane.

e Backup eXpert for QNAP

< 2 ! backup
eXpert

@. ctan @ Aktowka

6‘ Moje projekty Pliki do synchronizowania
Plik Data zmiany Status
® Przywracanie I iklucz uzytkwonika - Kopia.png 2014-09-11 13:23... Do synchroniz..
Mustawienia proxy - Kopia.png 2014-09-11 13:23... Do synchroniz..
@ Aktéwka instalacja - Kopia.png 2014-09-11 13:23.. Do synchroniz...
‘:{3}, Dziennik zdarzen

Najblizsza kopia

Brak

grzegorz VWstrzymaj synchronizacie > Przejdz do aktdwki >

Zajete: 28,44 MB Pliki ostatnio zsynchronizowane
Plik Data synchronizacji  Typ '
M3l installerpng 2014-08-11 13:22... Nowy E|
Nazwa komputera ‘\ostrzezenie o zabezpieczeniach.png 2014-08-11 13:22..  Nowy
\menu.png 2014-09-11 13:22...  MNowy
EELRIRUE SR linstalacja.png 2014-09-11 13:22..  Nowy
Potaczony \logowanie.png 2014-08-11 13:22... MNowy
linfarmacie o kencie.ona 2014-09-11 13:22..  Nowv i

Aplikacja 16 Zaktadka Aktowka
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Pomiedzy listami znajduja sie przyciski Wstrzymaj synchronizacje, klikniecie ktorego

powoduje wstrzymanie procesu synchronizacji aktowki oraz Przejdz do aktowki, ktory

powoduje wyswietlenie katalogu w eksploratorze Windows.

Aktoéwka w aplikacji Backup eXpert for QNAP zostata opisana w rozdziale

U Aktowka.

Dziennik zdarzen

Dziennik zdarzeh zawiera wszelkie informacje na temat pracy aplikacji i ustugi,

wykonanych backupéw oraz przywréconych danych.

-
e Backup eXpert for QNAP

< L : backup
eXpert

@ Przywracanie
@ Aktdwka

P

<+ Dzennikzdarzen

Najblizsza kopia

Brak

grzegorz

Zajete: 28,58 MB

Nazwa komputera

HELPD-DESKTOP

Potaczony

#%, Dziennik zdarzen

Data

2014-09-11
2014-09-11
2014-09-1
2014-09-11
2014-09-11
2014-09-11
2014-09-1
2014-09-11
2014-09-11
2014-09-11
2014-09-1
2014-09-11
2014-09-11
2014-09-11
2014-09-1
2014-09-11
2014-09-11

Poka# zdarzeniaz 1 dziefi - Rodzaj zdarzen
Godzina Komunikat
13:22:.27 Zadeklarowano folder aktdwhi.
13:18:06 Usunieto pliki.
13:18:01 Usunigto pliki.
13:10:49 Wstrzymano Dokumenty
12:55:45 Wykonywanie kopii Dokumenty zostato zako...
12:55:12 Utworzono projekt Baza danych Pliki
12:54.06 Utworzono projekt Faktury Pliki
125351 Rozpoczeto wykonywanie kopii Dokumenty
12:53:48 Utworzono projekt Dokumenty Pliki
11:59:02 Usunieto projekt test
11:19:07 UzZytkownik grzegorz zalogowany do Backup...
11:.19:04 Uzytkownik wylogowany z Backup eXpert for...
11:14:22 WWykonywanie kopii test zostato zakoniczone .
11:14:15 Rozpoczeto wykonywanie kopii test
11:14:13 Utworzono projekt test Pliki
111259 Uzytkownik grzegorz zalogowany do Backup...
10:51:39 Ustuga BackupeXpertQMAF zostata urucho...

wazystkie -

Kod btedu

4

1

| 3

Wyczysd dzienniki >

Aplikacja 17 Zaktadka Dziennik zdarzeh
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W gobrnej czesci dziennika uzytkownik ma mozliwos¢ wyboru okresu, z ktérego

zdarzenia maja by¢ wyswietlane, a takze ich rodzaj.

Tabela zawierajaca logi aplikacji zostata podzielona na 4 kolumny. W pierwszych

dwéch znajduje sie data oraz godzina pojawienia wpisu, a nastepna zawiera

komunikat. W ostatniej kolumnie, w przypadku wystapienia btedu, zapisywany
jest jego kod, ktory moze byé pomocny podczas diagnozy btedu. Ponadto, mozna
wyswietli¢ szczegoty wykonania kopii zapasowej dla wpisu o podsumowaniu backupu.

W tym celu nalezy klikng¢ na wpis informujacy o zakonczeniu wykonywania projektu,

a nastepnie na przycisk szczegoty, ktéry pojawi sie u dotu zaktadki.

12:55:45
12:5512
12:54:06
12:53:51
12:53:48
11:59:02
11:19:07
11:19:04
11:14:15
11:14:13
11:12:59
10:51:39

Wykonywanie kopii Dokumenty zostato zako. .

Utworzono projekt Baza danych Pliki
Utworzono projekt Faktury Pliki

Rozpoczeto wykonywanie kopii Dokumenty
Utworzono projekt Dokumenty Pliki
Usunigto projekt test

Uzytkownik grzegorz zalogowany do Backup...
UZytkownik wylogowany z Backup eXpert for...

Rozpoczeto wykonywanie kopii test
Utworzono projekt test Pliki

Uzytkownik grzegorz zalogowany do Backup...
Ustuga BackupeXpertQNAP zostata urucho...

1

] 3

Wiyczysc dzienniki -

#} Dziennik zdarzenri
2014-09-11
2014-09-11
Najbliz‘sza kDpiE 2014-09-11
Brak 2014-09-11
2014-09-11
2014-09-11
2014-09-11
2014-09-11
grzegorz
2014-09-11
2014-09-11
Zajgte: 2869 MB 2014-09-11
Nazwa komputera <
HELPD-DESKTOP
L'

Aplikacja 18 Przycisk Szczegoty w zaktadce Dziennik Zdarzeh
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Backup

Backup jest to tworzenie kopii bezpieczenstwa waznych danych w celu
ich odtworzenia w przypadku utraty badz uszkodzenia. Kopie bezpieczenstwa
powinny by¢ wykonywane cyklicznie i przechowywane w lokalizacji innej
niz dane oryginalne.

Wszystkie backupy wykonywane przez aplikacje Backup eXpert for QNAP
sg przyrostowe i roznicowe. Podczas pierwszego backupu wysytane sa petne dane,
a nastepnie jedynie roznice jakie pojawity sie w poszczegdlnych plikach od momentu
ich ostatniej wysyiki.

Backup eXpert for QNAP wspiera rowniez wersjonowanie danych, oznacza
i to, ze uzytkownik ma mozliwos¢ przywrécenia jednej z wczesniejszych wers;ji
pliku, niekoniecznie ostatnie;j.

Mechanizm

Wszystkie backupy w aplikacji Backup eXpert for QNAP sa przesytane wedtug tego
samego schematu. Na poczatek - z wyjatkiem sytuacji gdy wiaczona jest opcja
Volume Shadow Copy - kazdy plik pojedynczo jest kopiowany do lokalizagji
tymczasowej, gdzie podlega zaszyfrowaniu — chyba, ze funkcja ta zostata wytaczona
podczas tworzenia projektu - oraz podziatowi na mniejsze czesci. Nastepnie zostaje
on przestany na dysk QNAP uzytkownika. Kopie zapasowa mozna wykonac
z wykorzystaniem kompresji delty, dzieki czemu aplikacja pobiera i wysyta jedynie
modyfikacje danych, lub tez nowo utworzone dokumenty. Aplikacja
Backup eXpert for QNAP obstuguje dwa rodzaje backupu delta:

e Delta przyrostowa — pobiera i wysyta jedynie zmiany w dokumentach powstate
od wykonania ostatniego petnego backupu.

e Delta réznicowa — pobiera i wysyta jedynie zmiany w dokumentach powstate
od ostatniego backupu, niezaleznie od tego czy byta to petna czy przyrostowa
kopia zapasowa.

Zastosowanie tych technologii w naszej aplikacji oszczedza czas i przestrzen dysku
przy tworzeniu i odzyskiwaniu kopii zapasowych z dyskow sieciowych QNAP.
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Delta jest to metoda przechowywania oraz przesytania danych w formie réznicy
pomiedzy poszczegdlnymi wersjami pliku, zamiast catych plikow.

Dzieki mechanizmowi delty oprocz zmniejszenia ilosci przesytanych danych,
zwiekszyliSmy takze ich bezpieczenstwo.

Kreator backupu
W celu utworzenia projektu backupu nalezy uruchomi¢ kreator backupu, mozna tego
dokonac na dwa sposoby:

1. Klikniecie odnosnika Stworz nowy projekt w zaktadce Start w sekgji
Ostatnio wykonane.
2. Klikniecie przycisku Nowy projekt w zaktadce Moje projekty.

(" Backup eXpert for QNAP = | B el
< 2 : backup
eXpert
/D\ Start ¢ Maksymalna ochrona Twoich danych
@ Woje projekty vl Ostatnio wykonane
Q Przywracanie Dokumenty 2014-09-11 12:55:45 v
@ Aktéwka
‘?a . Dziennikzdarzen Stwirz nowy projekt ==

Aplikacja 19 Tworzenie nowego projektu z zaktadki Start

Wybranie jednej z powyzszych opcji spowoduje uruchomienie kreatora backupu,
ktory zostat podzielony na dwie zaktadki: Informacje podstawowe oraz
Zaawansowane. Pierwsza z nich umozliwia wskazanie typu danych oraz danych,
ktore maja zosta¢ poddane backupowi Druga z zaktadek umozliwia wybdr opgji
zaawansowanych, ktére maja by¢ zastosowane podczas wykonywania backupu.
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s B
(1 Backup eXpert for QNAP - kreator projektu E@g
( z ! backup
eXpert
Informacje podstawowe > Zaawansowane Mowa kopia
Nazwa Jaka kopie chcesz wykonac?
@ Danelokalne ) Outlook (©) Kopia zaawansowana

= = Harmonogram
[C1mm Pulpit Mame Size Type |~
DE E“’g‘“ek' - Biblioteki 5/ S
»-[C]/ & Grzegorz [ [B Gregor @ MNazadanie
&> -18 Komputer =
E--D D 1% Komputer @ Co:
b0 I E € sied wail
G ¥ errors [[] @ Asseco Cloud Backup 242KB  Skrét @ Codsionnico: 115447
b 7l pendriveTmpo [T] z) avast! Free Antivirus 820Db.. Skrit o L=
E : resellerEN ] @Backup expert for QNAP 243KB  Skrit ® Cotyazert:
w71 test [C] (2 Backup eXpert 241KB  Skrot :
w0 ) Tmp [T] (% FastStone Capture 709b.. Skrét il o godzinie: 115447

7 _ll 1nbiemime D Pdmemn 7 45 Snnn  oess
< m +
() Zdefiniowany
Usun Wybrana Sciezka
Edytuj plan >>

Aplikacja 20 Kreator projektu

Zapisz > Anuluj > I

W zaleznosci od wybranego typu kopii, wyglad zaktadki Informacje podstawowe
0 bedzie sie roznit, a czes¢ opcji zaawansowanych moze by¢ nieaktywna.

Dla kazdego projektu konieczne jest podanie nazwy unikatowej w ramach

konta uzytkownika.

Dane lokalne

W polu Jakg kopie chcesz wykonac? nalezy wybra¢ opcje Dane lokalne, aby médc
wykonywaé backup danych zlokalizowanych na komputerze uzytkownika.

Zaawansowane

Informacje podstawowe >

Nazwa

Aplikacja 21 Kreator projektu - typ danych

Jaka kopie chcesz wykonaé?

| © Danelokaine | () Outiook

©) Kopia zaawansowana

[@ Backup eXpert for QNAP - krestor projektu -Elﬂlg‘
( 2 : backup
eXpert
Nowa kopia

: Dane lokalne
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Ponizej pola tekstowego Nazwa wyswietlane sa dwa okna umozliwiajace eksploracje
katalogow znajdujacych sie na lokalnym komputerze. Poprzez zaznaczanie
pol (checkboxow) przy poszczegdlnych plikach i/lub folderach uzytkownik moze
wskaza¢ dane przeznaczone do archiwizacji. Wskazane dokumenty pojawia
sie ponizej na liscie wybranych sciezek. Jezeli dana S$ciezka ma zosta¢ usunieta
z backupu nalezy klikng¢ na ikone w kolumnie Usun znajdujaca sie obok wybranej

s e aqe
sciezki.
r = ~
Back Xpert for QNAP - kreat jektu 3
e ackup eXpel rQ_ jiEatorprose - ﬂ
( [ ! backup
eXpert
Informacje podstawowe > Zaawansowane Mowa kopia
Nazwa Jaka kopie chcesz wykonad?
@ Danelokalne  (7) Outlook (7) Kopia zaawansowana
T om = - Harmonogram
{8 Komputer # || Name Size Type e
: S_‘? Eysklo;alny[(::} [ J: common? Folder plikéw S
1 [ = i &
D.’.’_ﬁ_ w:‘:ﬁ_i ) || ] & Database Folder plikdw | < R
| e | : Dok Folder plikéw |z
| [ stacja dyskéw BD-ROM ( E Q'f o L(‘j’g:';“’ Folderplfk?w = oo
.[Flis OperoRedistinstall (V92| = ound oderpirow | =8
[l instalki (1182.168.0.134) i Grafiki Folder plikow © Codziennie o: [14:47:39
. Infrastruktury older plikdw
El D Infrastrukt Folder plik
FlE ||E K instalki Folder plikéw - o ager
| L[]0 errors @ Java Folder plikéw =) R
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Aplikacja 22 Wybrane pliki do backupu w kreatorze projektu

Po nadaniu nazwy, wskazaniu wszystkich danych, ktore majg zosta¢ poddane
backupowi, ustawieniu harmonogramu oraz ewentualnych opcji zaawansowanych
(Opcje zaawansowane) nalezy kliknaé Zapisz celem utworzenia projektu.

Microsoft Outlook
Aplikacja desktop umozliwia backup plikow PST i OST, czyli plikdw
Folderow przechowywania  informacji ~ osobistych ~ uzytkownikdw  programu
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Microsoft Outlook, w ktérych przechowywane sa wiadomosci e-mail, kontakty,
terminy, zadania, notatki i wpisy dziennika.

W celu backupu wymienionych plikdw w polu Jakg kopie chcesz wykonac? nalezy

wybrac opcje Outlook.

3 — — e — B
e BackupExpertQNAP - kreator projekiu T r_*l:l =
2 backup
Q eXpert
feavansowans S

Nazwa Jaka kopie chcesz wykonad?
l () Dane lokalne (@ Outlook () Kopia zaawansowana
| Qutlook Harmonogram
1 Plik danych programu Microsoft Outlook
I @ MNazadanie
‘Wybierz plik danych programu Qutlook
B Co:
CWsers\MowyAppDataLocaliMicros ofiOutiookiOutlook.pst Usud

) Codziennie o: |22:22:30

(©) Co tydzien
Folder roboczy
o godzinie: 22:22:30
Wybierz folder na dysku (np. C:\Extmp) () Zdefiniowany

=

Aplikacja 23 Kreator projektu - backup Outlook

Po wskazaniu plikbw PST nalezy zadeklarowal folder roboczy, czyli katalog,
do ktérego zostanie wykonany zrzut danych ze wskazanych plikow.

Aplikacja Backup eXpert for QNAP moze wykonywa¢ backup Microsoft Outlook
\J’ W czasie jego pracy, nie ma potrzeby wytaczania aplikacji, czy zatrzymywania

synchronizagji.

Po wskazaniu wszystkich danych, ustawieniu harmonogramu oraz ewentualnych opgji
zaawansowanych  (Opcje  zaawansowane) nalezy  klikng¢  Zapisz  celem
utworzenia projektu.
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MS SQL
oy Backup baz danych programu MS SQL jest jednag z Kopii zaawansowanych,
“=2 dostepna dla uzytkownikow licendji typu Business.

Doktadny opis tworzenia projektu backupu baz MS SQL oraz ich przywracania zostat
opisany w oddzielnym dokumencie dostepnym na stronie Backup eXpert for QNAP.

Firebird
4 Backup baz danych Firebird jest jedna z Kopii zaawansowanych, dostepna
59 g3 uzytkownikow licencji typu Business.

Doktadny opis tworzenia projektu backupu baz Firebird oraz ich przywracania zostat
opisany w oddzielnym dokumencie dostepnym na stronie Backup eXpert for QNAP.

Dyski sieciowe
~ Kopia zaawansowana dyskow sieciowych umozliwia backup wszystkich danych,
| ktore sg dostepne w otoczeniu sieciowym komputera, na ktorym zostata

zainstalowana aplikacja Backup eXpert for QNAP.

Doktadny opis przygotowania projektu backupu dyskdéw sieciowych zostat opisany
w oddzielnym dokumencie dostepnym na stronie Backup eXpert for QNAP.

MS Exchange
Backup baz MS Exchange w wersji 2007 oraz 2010 mozliwy jest tylko dla licengji
Business i aplikacji zainstalowanej na systemie Windows Server.

Doktadny opis przygotowania projektu backupu dyskéw sieciowych zostat opisany
w oddzielnym dokumencie dostepnym na stronie Backup eXpert for QNAP.

Skrypty pre i post
Skrypty pre oraz post sa jedna z Kopii zaawansowanych i umozliwiajg
l wykonanie okreslonych operacji przed lub po zakonczonym backupie.
Dostepne tylko w wersji Business.
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Doktadny opis projektow z wykorzystaniem skryptéw pre i post zostat opisany
w oddzielnym dokumencie udostepnianym przez Backup eXpert for QNAP.

Harmonogram
Dla kazdego tworzonego backupu uzytkownik moze okresli¢ harmonogram,
czyli czestotliwos(, z jaka beda wykonywane jego kopie bezpieczenstwa.

Podstawowy harmonogram wykonania projektu znajduje sie po prawej stronie
zaktadki Informacje podstawowe w kreatorze projektow.

Harmonogram

@ Mazadanie

T —

) Codziennie o: |09:24:56 |5
Srm

0 godzinie: 092456 B
(1 Zdefiniowany

Edytuj plan >>

Aplikacja 24 Harmonogram projektu

Podstawowy harmonogram backupu zawiera nastepujace opcje:

e Na zgdanie: — backup bedzie uruchamiany tylko i wytgcznie manualnie
przez uzytkownika,

e Co: - backup bedzie wykonywany co okreslony (wybrany z listy rozwijalnej)
interwat czasu,
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e Codziennie o: - backup wykonywany jest kazdego dnia o okreslonej przez
uzytkownika godzinie,

e Co tydzien: — w wybranym dniu tygodnia o podanej przez uzytkownika
godzinie.

e Zdefiniowany: — zaznaczenie tej opcji umozliwia edycje wiasnego
harmonogramu.

Zdefiniowany harmonogram

Harmonogram  zdefiniowany rozszerza podstawowe opcje, ktére moga
by¢ zdefiniowane przez uzytkownika.

i ™Y

e BackupExpertQNAP - konfiguracja harmonoagramu E@g
‘ 1 ! backup
eXpert

Jednorazowy > Codzienny Tygodniowy Miesieczny

Jednorazowo

Data
10 sierpnia 2014 B~

Godzina 22:50:05 =

Aplikacja 25 Konfiguracja zdefiniowanego harmonogramu

e Jednorazowy — backup zostanie uruchomiony tylko jeden raz, o podanej przez
uzytkownika godzinie,

e Codzienny — backup moze zosta¢ uruchomiony dowolng ilos¢ razy w ciggu
doby, o godzinach zadeklarowanych przez uzytkownika,
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e Tygodniowy — backup uruchomiany jest w wybrane przez uzytkownika dni
tygodnia o zadeklarowanej godzinie,

e Miesieczny — backup jest wykonywany w wybranym tygodniu kazdego miesigca
oraz dniu wskazanego tygodnia o zadeklarowanej przez uzytkownika godzinie.

Opcje zaawansowane

Dla kazdego z projektéw uzytkownik ma mozliwos¢ wyboru opcji zaawansowanych.
W zaleznosci od wybranego typu backupowanych danych, czes¢ opcji moze
by¢ nieaktywna. Aby zdefiniowa¢ zaawansowane opcje dla projektu nalezy,
w kreatorze projektu, przejs¢ do zaktadki Zaawansowane.

e Backup eXpert for QNAP - kreator projektu
( [ ! backup
eXpert

Informacje podstawowe Nowa kopia

Dodatkowe

Uzyj Volume Shadow Copy Uwzglednij ukryte pliki Projekt aktywny  [] Zamknij komputer po zakoriczeniu

Filtr plikow Uprawnienia

Dodaj pliki lub rozszerzenie (np. *.doc, *.exe) .
@ Bezfiltru plikéw m Wykonaj backup na prawach
) uzytkownika Windows

() Bez podanych plikdw

) Tylko podane pliki Dodaj
Usuri
[C] Pomiri pliki starsze niz 1 dni
[7] Pomin pliki zmodyfikowane przed: 12 wrzesnia 2014 P ———
|| Pomin pliki wigksze niz: 1 GB et kot oo s .
Filtr folderow Limit wersji: 30 <
Dodaj éciezke folderu, kidry chcesz [] Bez komoresii
wykluczyé z backupu [[] Bez szvfrowania
Deduplikacja:

Aplikacja 26 Zaktadka zaawansowane w kreatorze projektu

Zaktadka zaawansowane zostata podzielona na pie¢ pdl. W polu Dodatkowe mozna
wiaczy¢ lub wytaczy¢ nastepujace opcje:
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e Uzyj Volume Shadow Copy — opcja domyslne wiaczona, okresla, czy podczas
backupu ma by¢ wykorzystywany mechanizm Volume Shadow Copy,
pozwalajacy na tworzenie backupu otwartych plikéw,

e Uwzgledniaj ukryte pliki — opcja okresla, czy pliki z atrybutem Ukryty maja
by¢ wiaczone do backupu,

e Projekt aktywny — jezeli opcja jest wtaczona, projekt bedzie wykonywany
zgodnie z harmonogramem, po wytaczeniu tej opgji, uzytkownik nadal
ma mozliwos¢ recznego uruchomienia projektu,

e Zamknij komputer po zakonczeniu — po wykonanym backupie komputer
zostanie wytaczony automatycznie. Zanim to nastgpi, aplikacja wyswietli
5 minutowy monit, gdzie uzytkownik ma mozliwos¢ anulowania tej operacji,

e Usun projekt — przycisk pojawia sie jedynie podczas edygji istniejacego
projektu. Powoduje on usuniecie projektu, nie plikbw przechowywanych
na serwerze.

Dzieki filtrowi plikow uzytkownik moze wybrac, ktére pliki maja zosta¢ wykluczone
(Bez podanych plikéw), badz wiaczone do backupu (Tylko podane pliki).
Opcja dostepna jest dla projektu backupu danych lokalnych oraz dyskow sieciowych.

Filtr folderow umozliwia wykluczenie poszczegdlnych sciezek do katalogdw,
ktore wczesniej zostaty zadeklarowane w zaktadce Informacje podstawowe.

Kolejnym polem zaktadki Zaawansowane sa Uprawnienia. Dzieki nim na czas
wykonywania backupu, ustuga bedzie dziata¢ na prawach wskazanego konta
uzytkownika systemu Windows. Funkcja ma zastosowanie w przypadku backupu
zasoboéw, do ktorych wymagane sa dodatkowe uprawnienia. W polu nazwa
uzytkownika oraz hasto nalezy wprowadzi¢ dane uzytkownika systemu Windows,
w kontekscie ktorego ma zosta¢ wykonany backup.

Domyslnie ustuga BaseBackup dziata na prawach ustugi lokalnej
- systemu Windows.

Ostatnia sekcja zaktadki to ustawienia Zaawansowane. Umozliwiajg one wytgczenie
kompresji i szyfrowania, a takze okreSlenie limitu wersji dla projektu oraz
czestotliwosci wykonywania petnej kopii. Dodatkowo uzytkownik ma mozliwosé
wyboru rodzaju deduplikacji:
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Automatyczna — deduplikacja danych odbywac sie bedzie automatycznie,
przy uzyciu najbardziej korzystnej metody.

Brak - deduplikacja danych zostanie wytaczona, za kazdym razem beda
wysytane wszystkie pliki w catosci.

Binary Delta - przyrostowa — wszelkie zmiany plikow, ktére sg poddane
backupowi, liczone sa od ostatniego petnego backupu.

Binary Delta - roznicowa — wszelkie zmiany plikdw, ktére sa poddane
backupowi, liczone s wzgledem ostatniej wykonanej kopii.

Progressive block - dzieli pliki na mniejsze czesci. Jesli jeden lub wiecej
plikbw zostanie zmodyfikowanych, wysyta na serwer tylko te czes¢, ktéra
zostata zmieniona.
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Przywracanie danych
Uzytkownik aplikacji Backup eXpert for QNAP moze w dowolnej chwili przywrocic
dane, ktére zostaty przez niego przestane na dysk NAS QNAP w postaci backupu.

F k|
(3" Backup eXpert for QNAP [EM

‘ I ! backup
eXpert
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-[]_] Screenshot_2014-01-22-09-33-45 png
[ andraid

Nazwa komputera

-

HELPD-DESKTOP

Potaczony

Aplikacja 27 Zaktadka przywracanie

W gobrnej czesci zaktadki Przywracanie znajduje sie belka z trzema listami
rozwijalnymi:

o Komputer — jezeli uzytkownik w ramach konta Backup eXpert for QNAP
posiada wiecej niz jeden host, moze tutaj wybra¢ konkretny komputer (host),
z ktérego chce przywréci¢ dane. Niekoniecznie musi to by¢ ten komputer,
na ktorym aktualnie uzytkownik korzysta z aplikacji.
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e Projekt — uzytkownik moze wybrac jeden z wczesniej wykonanych projektow,
aby wyswietli¢ pliki zawierajace sie tylko w tym projekcie.

o Wersja — w przypadku, gdy nie zostat wybrany zaden projekt uzytkownik moze
wyswietli¢ stan repozytorium w wybranym dniu, natomiast po wyborze
projektu moga zosta¢ wyswietlone wersje odpowiadajace dacie wystania
danego projektu.

Uzytkownik moze réwniez wyszukiwac pliki, ktére zostaty przez niego wystane,
dzieki wyszukiwarce umieszczonej w prawym gérnym rogu zaktadki.

W celu przywrécenia danych, ktére sg przechowywane jako backup na dysku QNAP,
nalezy w zaktadce Przywracanie zaznaczy¢ pliki i/lub foldery, ktére majg zostac
pobrane, a nastepnie klikng¢ przycisk Przywroc zaznaczone. Zostang wyswietlone
Ustawienia przywracania plikow.

¢y T
e Backup eXpert for QNAP - ustawienia przywracania plikdw [EJ Iﬂ

( 1 ! backup
eXpert

Przywracanie pliku

Przywrdc dane
@ Przywracaj pliki w tych samych miejscach na dysku, z ktdrych zostaty wystane

) Przywracaj pliki do wybranego folderu

Jeteli plik jui istnieje

[Nadpiszjeélijest starszy -

[] Wykonuj kopie nadpisywanych plikdw

0K > Anuluj >

Aplikacja 28 Ustawienia przywracania plikow
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W wyswietlonym oknie nalezy wybra¢ lokalizacje przywracanych danych pomiedzy
pierwotng, z ktorej zostaty przestane dane, a wskazang przez uzytkownika.
Dodatkowo mozna wybrac¢ operacje, jaka ma podjac aplikacja, jezeli we wskazanej
lokalizacji istniejg pliki o tych samych nazwach, co przywracane. Aplikacja moze
nadpisywac pliki, jezeli s one starsze, zawsze nadpisywac¢ lub nigdy. W przypadku
wyboru opcji uwzgledniajacej nadpisywanie plikow (Wykonuj kopie nadpisywanych
plikow) do nadpisywanych plikbw zostanie dopisane rozszerzenie *bak i oba pliki
(przywrdcony oraz oryginalny) beda przechowywane w tej samej lokalizacji.

Przywracanie wybranych wersji

Wszystkie przestane pliki w ramach aplikacji Backup eXpert for QNAP podlegaja
wersjonowaniu, co oznacza, ze uzytkownik moze przywroéci¢ pliki w takim stanie,
w jakim byty podczas jednego z wykonywanych backupdw (niekoniecznie ostatniego),
dzieki czemu mozna odtworzy¢ wczesniejsze zmiany w pliku.

W tym celu nalezy przejs¢ do zaktadki Przywracanie, kliknaé prawym przyciskiem
myszy na wybranym pliku i wybra¢ opcje Pokaz wersje pliku, co spowoduje
wyswietlenie tabeli zawierajacej wersje pliku.

(" Backup eXpert for QNAP - wersje pliku LEJ EM

( 7 ! backup
eXpert

Wersje pliku
C\Users\Grzegorz\Deskiop\Briefcase\123.td

Data Rozmiar

2014-09-1213:36:10 3,68 KB
2014-08-12 13:33:34 0B

Aplikacja 29 Lista wersji pliku
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Po wyborze danej wersji z listy nalezy klikng¢ przycisk Przywroc, co spowoduje
wyswietlenie ustawien przywracania plikow, ktore zostaty opisane na poczatku
rozdziatu.

Innymi sposobami na pobieranie wersji plikow jest wybor wersji dla catego
u repozytorium lub wybranego projektu.

Usuwanie danych

W celu usuniecia danych nalezy ponownie przejs¢ do zaktadki przywracanie oraz
zaznaczyc¢ pliki i/lub foldery, ktére maja zosta¢ usuniete z dysku QNAP, a nastepnie
klikna¢ przycisk Usun, znajdujacy sie u dotu strony.

Nazwa komputera

HELPD-DESKTOP
Potaczony

Aplikacja 30 Lokalizacja przycisku Usun w zaktadce Przywracanie

4 Zostanie wyswietlone ostrzezenie o usuwaniu danych, po jego potwierdzeniu
@59 \skazane dane zostana skasowane bezpowrotnie.

[ Ostrzezenie - [EJ l—*’-r

l'-: Czy na pewno chcesz usunad wybrane pozycje?

| Tak || N

Aplikacja 31 Ostrzezenie przed usunieciem danych
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Uzytkownik moze rowniez kasowal wybrane wersje pliku, w tym celu
po wyswietleniu tabeli z listg wersji pliku, co zostato opisane w poprzednim
&80 rozdziale (Przywracanie wybranych wersji), i zaznaczeniu wybranej z nich

nalezy klikng¢ przycisk Usun. Spowoduje to usuniecie wersji pliki,
a nie samego pliku.

- - .-

Aplikacja 32 Lokalizacja przycisku Usun na liscie wersji pliku

W celu skasowania wszystkich plikdw przestanych przez uzytkownika ze wszystkich
hostéw mozna dokona¢ zmiany klucza szyfrujagcego (Zmiana klucza szyfrujgcego).

Aktowka

Aktoéwka umozliwia synchronizacje danych pomiedzy wskazanym katalogiem
na komputerze uzytkownika, a dyskiem QNAP i pozostatymi komputerami w ramach
konta uzytkownika.

Pliki, ktore zostang dodane do katalogu aktowki zostaja automatycznie przestane
na dysk QNAP i analogicznie jakakolwiek zmiana przestrzeni aktéwki z innego
komputera zostaje odwzorowana na naszym lokalnym sprzecie. Dzieki temu
na kazdym urzadzeniu mamy dokfadnie taki sam stan aktowki.

4 Aktowka w systemie Backup eXpert for QNAP réwniez podlega szyfrowaniu
Lo po stronie uzytkownika, wiec wszystkie dane przesytane i przechowywane
sg w postaci zaszyfrowanej. Do szyfrowania danych w aktéwce wykorzystywany jest
inny klucz niz w przypadku backupodw.
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Konfiguracja aktowki
Katalog aktoéwki mozna zadeklarowac¢ z poziomu ustawien aplikacji (Ustawienia

aplikacji). Domyslnym folderem aktéwki, okreslonym w czasie instalacji,

\ 7 jest katalog uzytkownika, w ktorym zostaje utworzony folder o nazwie
Backup eXpert for QNAP.

Korzystanie z aktowki
Aktéwka wykonuje wszelkie operacje synchronizowania danych automatycznie,
bez ingerencji uzytkownika. Wystarczy doda¢, zmieni¢ badz usuna¢ plik w katalogu

aktowki. W  zaktadce Aktéwka wyswietlane sg informacje na temat
synchronizowanych danych.
re Backup eXpert for QNAP E@ﬂ‘
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Aplikacja 33 Zaktadka Aktowka
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Znajdujaca sie na gorze sekcja Pliki do synchronizacji zawiera liste plikdw,
ktére oczekuja na synchronizacje, czyli: wysytke, pobranie lub usuniecie. Dolna lista

zawiera natomiast historie zmian — ostatnio zsynchronizowane pliki.

Przycisk Wstrzymaj synchronizacje powoduje zatrzymanie procesu synchronizagji
danych z komputerem, moze zosta¢ on wznowiony w dowolnym momencie.

Klikniecie na przycisk Przejdz do aktowki powoduje wyswietlenie katalogu aktowki
w eksploratorze Windows.

Ustawienia aplikacji

W celu wyswietlenia okna konfiguragji aplikacji nalezy klikna¢ ikone w prawy gérnym
rogu, co spowoduje rozwiniecie menu kontekstowego, i wybrac pozycje Ustawienia.

.
e Backup eXpert for QNAP

2 backup
Q eXpert

'/EI\‘ Start

Zostanie wyswietlone okno ustawien aplikacji,

W Maksymalna ochrona Twoich danych

Aplikacja 34 Menu - ustawienia aplikacji

.:.El.g:h]
|

=

Folder aktowki
Informacje o koncie

Wstrzymaj backupy

Ustawienia

Wyloguj

Zamknij

podzielone na trzy zaktadki.

W zaktadce Ogolne uzytkownik moze zmienic jezyk aplikacji, wigczy¢ badz wytaczyc

ostrzezenia, zezwoli¢ na automatyczne uruchamianie i logowanie do programu,

a takze na zdalne zarzadzanie.
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-
e Backup eXpert for QNAP - konfiguracja

[ backup
Q eXpert
Sied Zaawansowane

Jezyk Inne

[Polski -

[7] Automatycznie loguj uytkownika
Zerwalaj na zdalne zarzadzanie

Ostrzeienia
Ostrzegaj o koficzacym sie miejscu na Koncie

[7] Ostrzegaj jeéli zaplanowana kopia nie wykonuje sie duzej niz: |1 = dni
Eksport konfiguracji Import konfiguraciji
Do pliku Z pliku
Aktowka

Automatycznie uruchamiaj program po starcie systemu

Folder aktowki C:\Users\Grzegorz\Desktop\Briefcase

Aplikacja 35 Konfiguracja - zaktadka ogélne

U

wiacznie z utworzonymi projektami backupéw.

Eksport konfiguracji umozliwia zapisanie wszystkich ustawien aplikacji do pliku,

Opcja Import konfiguracji umozliwia import ustawien zawartych we wczesnie

wyeksportowanym pliku konfiguracyjny.

W zaktadce Ogolne rowniez mozna zadeklarowad katalog aktowki, jezeli wczesniej

nie zostat on wskazany, badz tez zmieni¢ jego lokalizacje lub wytgczy¢ te ustuge,

jezeli aktéwka zostata juz wczesniej aktywowana.

Zaktadka Siec umozliwia ograniczenie predkosci wysytania oraz pobierania danych

przez aplikacje Backup eXpert for QNAP, ktérg mozna ustawia¢ za posrednictwem

suwakow. Istnieje rowniez mozliwos¢ wyboru liczby rdzeni uzytych przy wysytaniu

danych, w zaleznosci od tego czy zalezy nam na wydajnosci komputera, czy szybkosci

backupu. Zaznaczenie opcji Wykonuj na nizszym priorytecie spowoduje spowolnienie

wykonywania backupu na rzecz pracy innych procesow.

Ostatnia z zaktadek zawiera opcje Zaawansowane, ktére nalezy zmienia¢ w sposéb

swiadomy, gdyz maja one wptyw na dziatanie aplikacji oraz konta uzytkownika.
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- =
@ Backup eXpert for QMNAP - konfiguragja ==
‘ [ ! backup

eXpert

-

Limit przechowywanych wersji pliku |30 =

Folder danych tymczasowych | [@igigleTyy 0k el ETo ] oS e -Tun i T
Funkcje
Zmiana klucza szyfrujgcego ] l Przefacz uzytkownika l l Ustawienia proxy ]

Aplikacja 36 Konfiguracja - zakladka Zaawansowane

Uzytkownik ma mozliwos$¢ zmiany Limitu przechowywanych wersji pliku, czyli ilosci
wersji dla kazdego z plikéw przechowywanych na dysku QNAP. Domys$lng wartoscia
jest 30 wersji.

Folder danych tymczasowych okresla katalog, do ktorego kopiowany jest kazdy plik
przed wysytkag na dysk QNAP. W przypadku backupu z uzyciem opgji
Volume Shadow Copy, pliki nie beda kopiowane do tego katalogu.

Opcja Przetgcz uzytkownika powoduje wylogowanie biezagcego uzytkownika
z aplikacji i wyswietlenie okna logowania, natomiast przycisk Ustawienia proxy
powoduje wyswietlenie okna, w ktorym mozna wprowadzi¢ ustawienia proxy.
Proces taczenia sie z dyskiem QNAP za posrednictwem serwera proxy zostat
dokfadnie opisany w rozdziale
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Logowanie do aplikacji.
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Zmiana klucza szyfrujgcego

Przycisk Zmiana klucza szyfrujgcego pozwala na zmiane klucza, ktérym sag szyfrowane
dane uzytkownika. Wigze sie to z bezpowrotng utratg wszystkich danych,
przechowywanych na dysku QNAP, ktére zostaly wystane jako backup oraz
zsynchronizowane jako aktéwka, ze wszystkich hostéw uzytkownika. Podczas zmiany
klucza szyfrujgcego uzytkownik proszony jest o podanie hasta do swojego konta,
a nastepnie musi jeszcze potwierdzi¢ komunikat.

re Backup eXpert FGEIEAP - zmiana klucza szyfrujacego ﬁw
1 N\ backup
eXpert

Potwierdz zmiane klucza szyfrujacego

y: 'x Zmiana klucza szyfrujgcego wigze sie z
( » , bezpowrotng utrata Twoich danych!

Wprowadz hasto by potwierdzic zmiane klucza szyfrujgcego

0K b Anuluj >

Aplikacja 37 Zmiana klucza szyfrujacego

Logi aplikacji
Logi aplikacji, ktore sg niezbedne do prawidtowej diagnozy powstatych btedéw
) | probleméw przez wsparcie techniczne znajduja sie na komputerze
uzytkownika w katalogu %ProgramData%\Backuplogs.
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SEOWNIK POJEC

AES 256 - algorytm szyfrujgcy wykonujacy 14 rund szyfrujacych, co czyni
go praktycznie niemozliwym do ztamania, a tym samym gwarantuje bezpieczenstwo
przesytanych danych. Catkowicie odporny na znane ataki kryptoanalizy liniowej
i réznicowe.

Aktowka — jest to przestrzen, w ktérej przechowywane sa pliki uzytkownika. Dane
sg szyfrowane algorytmem AES 256. Zawartos¢ folderu jest synchronizowana
na kazdym komputerze z zainstalowang aktéwka Backup eXpert for QNAP, w obrebie
wszystkich urzadzen jednego uzytkownika.

Backup - tworzenie kopii bezpieczenstwa waznych danych w celu ich odtworzenia
w przypadku utraty badz uszkodzenia. Kopie bezpieczenstwa powinny byé
wykonywane cyklicznie i przechowywane w lokalizacji innej niz dane oryginalne.
Wszystkie projekty sa szyfrowane algorytmem AES 256, chyba, ze opcja ta zostanie
wytaczona w kreatorze backupu.

Backupy (projekty) — sa reprezentacja plikow, ktore uzytkownik archiwizowat, uzywajac
aplikacji Backup eXpert for QNAP. Pliki sa rozrdézniane wg stanowiska, z ktdrego
zostaty backupowane. Wszystkie projekty sa szyfrowane algorytmem AES 256, chyba,
ze opcja ta zostanie wytaczona w kreatorze backupu.

Delta — mechanizm wykrywania réznic w plikach, ktéry umozliwia wysytke jedynie
modyfikacji  zmodyfikowanych  czesci  plikow, zamiast catych  plikow.
Backup eXpert for QNAP obstuguje dwa rodzaje tego mechanizmu:

e Delta przyrostowa — pobiera i wysyta jedynie zmiany w dokumentach powstate
od wykonania ostatniego petnego backupu.

e Delta roznicowa — pobiera i wysyta jedynie zmiany w dokumentach powstate
od ostatniego backupu, niezaleznie od tego czy byta to petna czy przyrostowa
kopia zapasowa.

Korzystanie z tych technologii ma bardzo korzystny wptyw na szybkos¢ wykonywania
backupu i przywracania danych, a takze pozwala oszczedzi¢ miejsce na serwerze.

Host — reprezentuje pojedynczy komputer, ktory jest obstugiwany poprzez aplikacje
Backup eXpert for QNAP. Pozwala to na zachowanie spdjnosci struktury folderow
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w procesach backupowania i przywracania ich naréznych komputerach. Liczba
stanowisk jest ograniczona zaleznie od produktu.

NAS (Network Attached Storage) — technologia umozliwiajgca podtaczenie zasobdéw
pamieci dyskowych bezposrednio do sieci komputerowej. Tego typu rozwigzanie
pozwala na prostg konfiguracje dostepu do danych z réznych punktow sieci.

QNAP - firma zajmujgca sie produkcjg wysokiej jakosci dyskow NAS i macierzy
dyskowych.

Serwer proxy (serwer posredniczacy, bramka proxy) — serwer lub oprogramowanie,
ktory nawigzuje potaczenie w imieniu uzytkownika.

Volume Shadow Copy - ustuga Windows pozwalajagca na tworzenie backupu
otwartych plikow. Jej obstuga jest niedostepna dla systeméw Windows XP.

Wersjonowanie — jest to mechanizm dzieki, ktéremu uzytkownikowi ma mozliwos¢
przywrocenia jednej z wczesniejszych wersji pliku, niekoniecznie ostatniej.
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